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基于熵变的多租户云内 DDoS检测方法研究 
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摘  要：分布式拒绝服务（DDoS）是攻击者通过入侵云内虚拟机组成攻击网络，以威胁多租户云系统安全的攻

击。多租户云系统 DDoS攻击检测难点在于如何确定攻击源虚拟机和攻击目标，尤其当攻击目标为云内主机时。

提出一种基于熵度量的 DDoS攻击检测方法，根据云环境特点在优先定位攻击源基础上再确定攻击目标，检测多

租户云系统内发起的 DDoS攻击。提出分布式检测架构，利用检测代理发现潜在攻击源端的可疑攻击流量，检测

服务器识别 DDoS攻击的真正攻击流。理论和实验分析验证了提出方法的可行性和有效性。 
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Abstract: An attacker compromised a number of VMs in the cloud to form his own network to launch a powerful distrib-

uted denial of service (DDoS) attack. DDoS attack is a serious threat to multi-tenant cloud. It is difficult to detect which 

VM in the cloud are compromised and what is the attack target, especially when the VM in the cloud is the victim. A 

DDoS detection method was presented suitable for multi-tenant cloud environment by identifying the malicious VM at-

tack sources first and then the victims. A distributed detection framework was proposed. The distributed agent detects the 

suspicious VM which generate the potential DDoS attack traffic flows on the source side. A central server confirms the 

real attack flows. The feasibility and effectiveness of the proposed detection method are verified by experiments in the 

multi-tenant cloud environment. 
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1  引言 

多租户云系统将“租户”概念引入云计算系统，

允许租户间资源共用并确保不同租户的数据相互

隔离
[1,2]
。随着云计算技术飞速发展，多租户云系统

日渐普及。但由于技术本身不成熟，多租户云系统

面临着一些安全威胁。攻击者通过网络或其他攻击

方法成功入侵云内的若干虚拟机组成攻击平台
[3,4]
，

在某个特定时间向一个或多个目标发动 DDoS 攻

击，耗费受害主机和网络的大量资源，造成严重且

恶劣的影响
[5,6]
。由于云系统网络结构和僵尸网络结

构类似，云内虚拟机容易成为攻击者组建攻击网络
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的首选目标，而且云系统内部防御措施并不强健，

攻击者掌握一台虚拟机更容易入侵云内其他虚拟

机。DDoS 攻击严重威胁多租户云系统安全。为了

保障云内网络安全，需要有效地检测方法发现云内

DDoS 攻击，多租户云系统的 DDoS 攻击检测有其

特有的特点。 

传统网络的 DDoS攻击检测集中在攻击目标，

当遭受攻击的受害者的某些特征指标发生改变，则

认为攻击发生，其检测难点在于如何定位攻击源。

由于攻击源在互联网中广泛分布，防御者无法获取

攻击源所在的网络状态信息，源地址欺骗技术也给

IP溯源带来巨大挑战。但是在云计算系统中，攻击

源在云计算系统内部，管理者有机会探知虚拟机的

网络行为。但是，虚拟租户网络作为云计算系统网

络格局中的一种特殊存在形式，增加了 DDoS攻击

的检测难度：1) 网络虚拟化技术实现了网络资源的

复用，部署在相同节点的不同租户的虚拟机可以共

享同一个 IP 地址，使识别发送流量的源端变得困

难；2) 租户的虚拟机运行在不同节点，资源部署分

散，流量监控范围扩大。这些问题给定位云内攻击

源和识别攻击目标带来挑战。 

为了解决上述问题，本文提出一种基于熵度量

的多租户云系统 DDoS攻击检测方法。通过计算各

节点虚拟机的流量熵，并根据熵变幅度识别可疑攻

击源和可疑攻击流。使用相对熵作为可疑流相似性

的评估指标，进一步确认真实 DDoS攻击流。这种

检测方法可以快速定位云内攻击源，能够区别

DDoS 攻击流和合法突发流量，提高检测准确性。

基于上述检测方法提出一种分布式检测架构，包括

一个运行在控制节点的中心检测服务器和一系列

运行在计算节点的分布式检测代理，易于扩展的检

测架构使其适用于任意规模的云计算系统。 

2  背景及相关工作 

2.1  DDoS攻击检测方法 

DDoS 攻击检测的目标主要有以下 2 点
[7]
：1)

发现已经发生的或正在进行的 DDoS攻击；2) 发现

更多的受害者、攻击者和攻击途径等相关信息，以

防御下一次 DDoS攻击。 

为了实现上述目标，研究学者提出了一系列

DDoS攻击检测方法。数据分组属性特征通常作为检

测参数帮助有效识别 DDoS攻击。Feinstein等
[8]
选取

源、目的 IP 地址、端口号和报文长度等属性识别异

常行为。TTL记录了数据分组从源端到目的端经过的

跳数，可以检测和防御源地址欺骗攻击
[9,10]
。Gavaskar

等
[11]
提出了三计数器算法通过统计不同四元组（源、

目的 IP 地址和端口号）的 SYN 数据分组检测 TCP 

SYN洪泛攻击。Rai等
[12]
通过收集 TCP SYN、PUSH

标识位等流量统计数据实现实时的HTTP异常检测。 

基于信息论的度量方法可以克服 DDoS 攻击检

测的局限性。计算属性的香农熵
[13]
是一种属性特征

量化方法，熵变是许多异常流量检测的度量依据
[8,14]
。

David等
[15]
提出了一种基于流分析的快速熵方法，通

过比较多项式时间内的熵值变化实现统计检测。信息

熵距离可以用来区分攻击流量和合法流量
[16,17]
。

Xiang等
[16]
通过改变通用熵阶数找到2个新的信息度

量参数，计算不同路由器的熵距和以检测 DDoS 攻

击，假定可以控制所有路由器，在网络实现攻击回溯。

Monowar 等
[17]
进行重复实验比较高速和低速 DDoS

攻击的不同检测方法，验证了每种熵度量检测方法的

有效性。Yuan等
[18]
使用 Sibson距离区分局域网内的

DDoS攻击流量和正常流量。Ain等
[19]
提出 2种等级

相关方法识别恶意流量和合法流量的线性相关性，通

过比较相关系数检测低速DDoS攻击。 

2.2  熵度量参数 

2.2.1  信息熵 

信息熵用于度量随机变量的期望，定量表示变

量的不确定性。随机变量 s 的取值集合为

S={s1,s2,…,sn}，取值的概率分布为 P={p1,p2,…,pn}，

是独立分布，其中，
1

n

i

i

p

=
∑  =1, 0≤pi≤1, i∈(1,…,n)，

变量 s的信息熵为 

 H=
1

lb

n

i i

i

p p

=

−∑  (1) 

对于一个流量样本，数据分组某些属性的概率

分布可以反映流量特征，信息熵是一种常用的特征

量化方法
[7]
。 

2.2.2  相对熵 

相对熵，也称为熵距，用来描述 2个概率分布

间的相似性。2 个离散概率分布 P={p1,p2,…,pn}和

Q={q1,q2,…,qn}，其中，
1 1

n n

i i

i i

p q

= =

=∑ ∑ =1, 0≤pi≤1,  

0≤qi≤1, i∈(1,…,n)，P和 Q的相对熵公式为 

 D(P||Q)=
1

lb

n

i

i

i i

p
p

q=
∑  (2) 
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相对熵也称作 Kullback-Leibler距离。D值越大

表示 P和 Q的概率分布越不同。但对于大多数测试

样本， D(P||Q)≠ D(Q||P)。为了便于比较，

Kullback-Leibler距离可以扩展为 

 D(P, Q)=D(P||Q)+D(Q||P)=
1

( )lb
n

i

i i

i i

p
p q

q=

−∑  (3) 

对于任意 2个流，式(3)用来评估流分布的相似性。 

3  DDoS攻击检测算法 

在云计算系统中，管理者能够掌握云内全部动

态，可以探知虚拟机所有网络行为。所以，与传统

网络 DDoS攻击检测顺序相反，云内攻击检测应该

始于攻击源止于攻击目标，以便在攻击规模形成之

前发现攻击迅速定位攻击源，并采取应急措施。基

于此提出 2种 DDoS攻击检测算法，虚拟机流量熵

算法从攻击源端检测潜在 DDoS 攻击的可疑攻击

流；流量相对熵算法识别可疑攻击流中的真正攻击

流。本文做出如下合理假设：1) 一个僵尸网络发动

DDoS攻击时产生攻击数据分组的方式相同；2) 同

一时间可以有多个攻击者发起 DDoS攻击，即云内

可以存在多个僵尸网络。 

3.1  云内 DDoS攻击模型 

如图 1所示，攻击者通过系统漏洞、软件漏洞

等入侵云内虚拟主机后，在云内实施拒绝服务攻击

的过程如下。 

 

图 1  云内 DDoS威胁模型 

①在云内传播僵尸程序，成功感染云内虚拟机

形成僵尸网络。 

②下发指令控制僵尸虚拟机，发动 DDoS攻击

目标虚拟机。 

3.2  虚拟机流量熵算法 

云内多个虚拟机组成攻击网络，向一个或多个

目标发动 DDoS攻击，大量流量流向同一目标导致

目的地址为攻击目标的数据分组突增。根据这个特

征，基于目的地址统计一个时间间隔内虚拟机发送

的数据分组数。虚拟机出流量的目的地址取值集合

为 A={a1,a2,…,an}，相应的数据分组统计数据为

N={n1,n2,…,nn}，虚拟机流量的地址概率分布为 

 p(ai)=

1

i

n

j

j

n

n

=
∑

 (4) 

虚拟机流量熵是地址概率分布的信息熵，计算

式为 

 H(A)=
1

( )lb ( )
n

i i

i

p a p a

=

−∑  (5) 

当虚拟机与外界正常通信时，流量熵在一个很

小的范围内变化；当虚拟机发动 DDoS攻击时，流

量熵会迅速减小。当变化量超过特定阈值，虚拟机

有可能发动了 DDoS攻击。基于此，提出一种基于

虚拟机流量熵的检测算法，通过监控虚拟机流量熵

随时间的变化率检测可疑攻击流。具体如下。 

算法 1  虚拟机流量熵算法 

输入  δ1为检测阈值 

输出  可疑流信息 

1) 初始化采样周期 T={t1,t2,…,tm}，采样频率 f，

滑动时间窗 W={w1,w2,…,wn}，其中，n为窗口大小； 

2) 代理从虚拟交换机采样周期 T内的虚拟机出

流量，根据目的 IP地址统计时间间隔 ti的数据分组； 

3) 使用式(4)计算虚拟机流量的地址概率分

布，使用式(5)计算时间周期 T内的虚拟机流量熵； 

4) 如果时间 Ti到时间 Ti+1的流量熵减少量超

过阈值 δ1，代理输出可疑攻击流信息，将可疑攻击

流统计数据发送给检测服务器； 

5) 返回步骤 2)。 

3.3  流量相对熵算法 

合法突发流量会引起虚拟机流量熵突变，流量

相对熵算法可以将 DDoS攻击流量从可疑流量中区

分出来。已经假设攻击流的特征相同，攻击流在时
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序上的概率分布是相似的，而攻击流和合法突发流

是不同分布，通过计算流量时序分布概率的相对

熵，可以识别 DDoS攻击的攻击流量。当 2个可疑

流量的相对熵小于给定阈值，它们是攻击流量；一

个流量和其他所有可疑流量的相对熵都大于给定

阈值，则该流量是合法突发流量。 

对一个流，每个时间间隔内的数据分组数为

N={n1,n2,…,nn}，其时序概率分布为 

 p(ti)=

1

i

n

j

j

n

n

=
∑

 (6) 

2个流的时序概率分布为 P和 Q，它们的相对

熵计算公式为 

 D(P, Q)=
1

( )
( ( ) ( ))lb

( )

n

i

i i

i i

p t
p t q t

q t=

−∑  (7) 

相对熵检测算法 2如下所示。 

算法 2  流量相对熵算法 

输入  可疑流统计数据，检测阈值δ2 

输出  DDoS攻击告警信息 

1) 初始化 2 个缓存空间 S1和 S2，一个用于存

储可疑流信息，一个用于存储攻击信息； 

2) 服务器将接收的可疑攻击流存储到缓存空

间 S1； 

3) 聚集目的地址相同的可疑流，聚集结果对应

的可疑攻击流占总可疑攻击流的比例高于设定阈

值，则该聚集结果对应的可疑攻击流判定为潜在攻

击流； 

4) 使用式(6)计算可疑流的时序概率分布，使

用式(7)计算 2个潜在攻击流的相对熵； 

5) 如果相对熵小于给定阈值 δ2，2个流为攻击

流，将攻击信息存储到缓存空间 S2；如果一个流和

其他可疑流的相对熵都大于给定阈值 δ2，则为合法

流量； 

6) 将缓存空间 S2的攻击信息告警给系统； 

7) 返回步骤 2)。 

注意，经过反复实验测试确定阈值 δ1和 δ2，以

提高准确性，降低误报率。 

4  DDoS攻击检测系统架构 

图 2 所示为分布式多租户云系统 DDoS 攻击

检测架构，它是实验测试平台的基础，下面将描

述基于开源云平台 OpenStack 的系统实现方法。

基于此系统架构可以监控整个租户网络，形成监

 

图 2  分布式多租户云系统 DDoS攻击检测系统架构示意 
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控统计数据为攻击检测算法提供输入。图 2 中包

含 3个节点：1个控制/网络节点和 2个计算节点。

控制/网络节点运行核心云服务，计算节点承载多

个虚拟机实例并通过专用的虚拟交换机实现它们

的网络连接。检测系统采用分布式的系统架构，

检测代理嵌入计算节点，检测服务器运行在控制

节点。 

4.1  检测代理 

检测代理运行在每个计算节点收集虚拟机流

量统计数据并检测可疑攻击流。代理从虚拟交换机

采样虚拟机发送的流量，为每个虚拟机组织流量特

征统计数据，以目的 IP 地址为基准统计数据分组

数。代理通过采样数据附加的网络设备信息区分不

同虚拟机流量，解决 IP 地址重叠和源地址欺骗问

题。如图 3所示，使用一个按时间增序的缓存队列

存储监控数据，连续时间间隔的统计数据存储在相

应的队列节点上。一个固定大小的时间窗向时间增

序方向滑动，时间窗内的数据将作为检测算法 1的

输入，时序小的数据优先被处理，每处理完一组数

据，时间窗向前滑动一次。 

 

图 3  数据存储模型示意 

当检测到可疑攻击流时，代理提取时间窗内的

可疑流监控数据，附加虚拟机信息封装成 UDP 数

据分组并通过独立的网络发送给检测服务器，这些

数据将被服务器进一步处理。 

4.2  检测服务器 

中心检测服务器从分布式代理接收可疑流统

计数据，使用检测算法 2识别真正的攻击流量以提

高检测准确性。服务器维护 2个存储空间，一个用

于存储可疑流统计数据，超出时间范围的可疑流数

据将被定期删除；另一个用于存储检测输出的攻击

相关信息，检测到新的攻击后服务器产生告警信息

生成日志，将攻击信息上报给系统。 

5  实验评估 

5.1  实验环境 

基于第 4 节提出的系统架构，在实验室云平

台建立 DDoS 攻击检测系统。每个计算节点运行

一个检测代理，检测代理实现了虚拟机流量熵算

法检测潜在 DDoS 攻击的可疑攻击流量。检测服

务器部署在控制节点，实现流量相对熵检测算法

识别真正攻击流并定位攻击源虚拟机和攻击目

标。云平台运行着不同租户的许多虚拟机，每个

虚拟机运行自己的服务，正常流量是虚拟机服务

交付和云平台管理控制产生的通信流量。使用网

络安全工具 hping 模拟攻击流量，产生符合正态

分布的突增流量，改变正态分布的期望和标准差

模拟不同的突发流量。 

5.2  虚拟机流量熵算法评估 

检测代理每 5 s 采样一次虚拟机流量并计算

流量熵，图 4 展示了正常网络状态下 6 台虚拟机

的流量熵波动情况。分别选择虚拟机 1、2、3 的

前 50条流和虚拟机 4、5、6的前 100条流反映虚

拟机流量的地址分布概率情况，用于计算虚拟机

流量熵。图 5 为时间维度上的虚拟机熵变范围，

明显发现熵变在 X轴上下波动且幅度不超过 0.2。

因此，检测阈值 δ1设置为 0.2，如果虚拟机流量

熵的减小量大于 0.2，则认为虚拟机可能发动了

DDoS攻击。 

 

图 4  正常网络场景下的虚拟机流量熵波动 
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图 5  正常网络场景下的虚拟机流量熵变 

上述 6台虚拟机作为攻击源模拟 DDoS攻击，

使用同一个攻击工具 hping 产生相同攻击模式的攻

击流。检测代理根据网络设备信息区分虚拟机流量

可以识别源地址欺骗攻击。图 6为攻击场景下虚拟

机流量熵曲线，曲线下凸部分为攻击时刻，攻击持

续了 30 s，当攻击开始时，虚拟机流量熵突然明显

减小；当攻击结束后，虚拟机流量熵突然增大到原

水平。图 7描述了攻击场景下熵变情况，攻击开始

时流量熵减少量超过 0.2，大于检测阈值 0.2；攻击

过程中熵变平稳变化；攻击结束时流量熵超过 0.2。

流量熵的突然减小和增大可以分别作为 DDoS攻击

开始和结束的标志。 

 

图 6  DDoS攻击场景下的虚拟机流量熵波动 

5.3  流量相对熵算法评估 

正常突发流量也会引起流量熵剧烈变化，下

面将证明相对熵检测算法可以区分 DDoS 攻击流

量和正常突发流量。使用不同期望和标准差的正

太分布，选择云内 10台虚拟机产生突发流量，上

述 6台虚拟机产生 DDoS攻击流量。检测代理检 

 

图 7  DDoS攻击场景下的虚拟机流量熵变 

测到这些可疑流，将统计信息发送给检测服务器，

服务器计算每 2个可疑流的相对熵。图 8为攻击流

和其他可疑流的相对熵，X轴坐标编号为 1至 6的

流为攻击流，编号为 7至 16的流为合法突发流量。

同一DDoS攻击的攻击流间的相对熵很小接近于0，

攻击流和突发流量的相对熵是较大的数值。相对熵

反映出不同流量间的相似性，可以识别 DDoS攻击

的攻击流量，和正常突发流量有所区分。 

 

图 8  攻击流量和正常突发流量的相对熵 

每个流上附加了虚拟机信息，检测服务器识别

攻击流后可以迅速定位攻击源虚拟机，并发送警告

信息通知检测代理密切监控相关虚拟机，通过攻击

流目的地址可以发现攻击目标。该检测方法基于攻

击模式，所以适用于多攻击目标的 DDoS攻击。攻

击告警信息将被发送给系统以协助攻击防御，这样，

成功建立一套多租户云系统 DDoS 攻击检测机制，

能够在攻击规模形成之前发现攻击采取应对措施。 

6  结束语 

本文提出了一种基于攻击源到攻击目标检测
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顺序的多租户云系统 DDoS 攻击检测方法，使用

2 种熵度量参数，使用虚拟机流量熵发现源端的

可疑攻击流量，使用流量相对熵识别 DDoS 攻击

的真正攻击流。提出一种分布式的检测架构，可

以监控整个云计算系统，检测代理和检测服务器

分别实现检测算法 1 和检测算法 2，实现完整的

攻击检测机制，在攻击规模形成之前迅速定位攻

击源和攻击目标并采取应对措施。实验验证了

DDoS攻击检测方法的可行性和有效性。该 DDoS

攻击检测方法适用于多攻击目标的 DDoS 攻击检

测，通过区分攻击流量和合法突发流量提高了检

测准确性，检测系统的分布式架构使其适用于任

意规模的云计算系统。 
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